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> Unser Business

Die GROUP Technologies AG, Karlsruhe, ist ein weltweit
fUhrender Softwarehersteller fur E-Mail Lifecycle Management.

A 4
OEM-Lieferant fur weitere Anbieter: &) sisinesee: SOPHOS  [IHJHIN]

Weltweit schutzen sich uber 6 Mio. Anwender mit iQ.Suite.
Kunden sind renommierte Unternehmen wie ABN AMRO
Bank, Deutsche Bank, Ernst & Young, SwissRe, Allianz,
Honda u. v. m.

Certified for

Microsoft®
Windows
Server™2003
Standard Edition
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b Die Fragestellungen

Wie Iés_st sich Virensc_hutz a_ugh bei
verschlusselten E-Mails realisieren?

Wie konnen E-Mails mit sensiblem
Inhalt automatisch verschlusselt
werden?

Wie I6st man das SPAM-Problem
ohne geschaftsrelevante E-Mails
auszufiltern?

- E-Mail

]

E
;
|

E-Mail Server

Wie kann man inhaltsabhangige E-
Mail-Geschaftsprozesse
automatisieren?

Wie lassen sich wirksam
unternehmenskritische
Informationen vor unberechtigten
Zugriffen schitzen?

|:| Empfanger

Wie _k('_jnnen E-Mails revisionssicher
archiviert werden?

Wie Iasst sich all dies alltagstauglich
administrieren?

<7 Eingehende

|

-

Verschliisselung
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E-Mail Server
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b E-Mail als sicherer Geschaftsprozess

E-Mail Lifecycle Management

= iQ A

k En-/Decryption  # Anti-Virus b Intelligent b Pre-/Post-Review b Storage b Search } Long-Term
b Pack/Unpack b Anti-Spam Content Analyzing ) pelegation b Indexing b Restore Storage
F Signature ¥ Image b Content Based Management ) Content b Automated
b Disclaimer Recognition Routing ¥ Auditing Management Deletion
} Content Filtering b Risk
Management

Accounting & Billing

Corporate Policy 8 Compliance Management




b Integration in Microsoft Exchange

Server-basierte Architektur

ermoglicht Kosten sparende,
zentrale Administration.

Client Server

Modularer Aufbau garantiert
unternehmensweite
Skalierbarkeit und hohe
Investitionssicherheit.

Microsoft SMTP
Advanced Queue

Watchdog
Trailer
Bridge

+
o
=
o

, .
. H
GROUP Policy Engine

Wall

Mail Server

Umfassendes Regelwerk zur
Umsetzung effektiver E-Mail-
Geschaftsprozesse.

Microsoft Exchange
Advanced Queue
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’ Crypt — Mehr als nur E-Mail-Verschlusselung

Vertraulichkeit von E-Mails durch
Server-basierte
Verschlisselung/Signatur @ Crypt

gewabhrleistet.

Encrypted E-Mail

Signed E-Mail

Minimaler Administrationsaufwand. auiiqesfiinaq
Kompatibel zu bestehenden PKI- e
Strukturen. v
Verschlisselung/Signatur erfolgt h 4
vollautomatisch und regelbasiert - [

. . . . Import Key | Quarantine L ...more
keine Benutzerinteraktion notwendig. -
Parallele Unterstutzung von
PGP,S/MIME und GnuPG. ﬁz\ ol

Prafung verschllsselter E-Mails auf
Viren oder Inhalt in Verbindung mit
Watchdog oder Wall.




'Y iQ.Suite Crypt



e

s

e

ite Crypt

Su




iQ.Suite Crypt - Serverbasiert

Keine Softwareverteilung auf die Clients
Kein Endbenutzer Training

Keine PKI erforderlich

Geringer Administrationsaufwand
Benutzertransparent

Keine individuellen Zertifikate erforderlich

Unternehmenszertifikate

Integration von serverbasiertem Virenschutz
Integration von serverbasierten Inhaltsschutz
Integration E-Mail Archivierung
Urlaubsvertretungsregelungen sind nicht betroffen
Flexible Nutzung von S/MIME und PGP/GnyPG




b E-Mail als Postkarte

Ohne Verschlusselung kann der
Inhalt jeder E-Mail mitgelesen
werden. Daruber freuen sich im
Zweifelsfall Wettbewerb, Kunden
oder Mitarbeiter.

Unverschlusselter Versand
sensibler Daten per E-Mail bringt
unautorisierte Verbreitung
vertraulicher Informationen und
Verstold gegen
datenschutzrechtliche
Bestimmungen mit sich.

Reminder

Losung: Automatisierte
Verschllsselung aller vertraulichen
E-Mails mittels iQ.Suite Crypt




